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IA & CYBERSECURITE

LES HACKERS ONT-ILS PRIS L'AVANTAGE ?

RAPPORT 2026

Base sur l'etude OpinionWay pour Hornetsecurity by Proofpoint
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INTRODUCTION

L’étude « Cybersécurité & |IA » menée par OpinionWay pour Hornetsecurity
by Proofpoint réevele une évolution majeure du paysage cyber francais : U'lA
renforce les capacités des cybercriminels et accroit la credibilité des at-
taques.

Aujourd’hui, 38 % des décideurs cyber estiment que U'IA favorise avant
tout les attaquants, tandis que seuls 17 % considerent gu’elle améliore la
securité des entreprises.

Face a cette accelération des menaces, les entreprises reagissent : 85 %
integrent déja U'IA dans leur cybersécurité et 68 % prévoient d’en faire une
priorité d’investissement dans les 12 a 24 prochains mois.

Le défi est desormais clair : renforcer les défenses, sensibiliser les équipes
et investir dans les bons outils pour garder une longueur d’avance.
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CONSTATS CLES A RETENIR

1. LE RAPPORT DE FORCE BASCULE EN FAVEUR DES
ATTAQUANTS

L'IA est de plus en plus pergcue comme un avantage pour les cybercriminels.

L’IA PERCUE COMME UN OUTIL AU SERVICE DES ATTAQUANTS L’IA PERCUE COMME UN RENFORT DE SECURITE

2025
17%

des organisations

2024
28%

des organisations

2025
38%

des organisations

2024
30%

des organisations

Ce basculement est particulierement marqgué chez les TPE : 40 % des décideurs
de TPE confirment ce constat, soit +10 points compare a 2024.
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2. L'IAREND LES CYBERATTAQUES PLUS COMPLEXES

De plus, pour certaines organisations U'IA complexifie de maniere claire les at-
taques existantes, en les rendant plus difficiles a contrer.

L’IA PERCUE COMME UN OUTIL COMPLEXIFIANT DES ATTAQUES EXISTANTES

2024
64%

des organisations

2025
713%

des organisations

Les cybercriminels peuvent désormais produire des messages plus credibles,
plus personnalisés et automatiseés en masse. L'IA ne crée pas forcement de
nouveaux vecteurs d'attaque, mais elle rend les attaques existantes plus diffi-
ciles a détecter et plus convaincantes.
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3. LES CYBERATTAQUES RESTENT UNE REALITE,
MEME S| LA PERCEPTION BAISSE

En effet, cette baisse declarative ne signifie pas necessairement que le risque
diminue. Au contraire, 'analyse indigue que cela peut cacher des attaques plus
complexes, donc plus difficiles a identifier, ou un biais de perception lié a des
incidents majeurs tres mediatises.

41 % des entreprises ﬁ

declarent avoir deja subi
une cyberattague

Attaques

moins visibles —>»

Signaux

faibles —?

Biais de

perception —?

Incidents

non identifiés —=p

4. L’'|A ACCENTUE LES MENACES, MAIS NE LES RE-
INVENTE PAS

Les attaques les plus preoccupantes restent les mémes, mais elles deviennent
plus crédibles et plus industrialisees.

PARMI LES ATTAQUES BASEES SUR L’IA QUI PREOCCUPENT

LE PLUS LES ENTREPRISES :

POURCENTAGES ATTAQUES CITEES

52 % Phishing, spear phishing
o0 % Attagues automatisées

49 % Compromission des emails
36 % deepfakes

Le point clé du communique est tres fort : la porte d’entrée numeéro 1 des me-
naces demeure l'email. L'lA permet surtout aux attaguants de rediger des mes-
sages sans faute, de creer des scenarios credibles et de personnaliser a grande
echelle.
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3. LES ENTREPRISES RIPOSTENT AVEC L’IA

L'intelligence artificelle n‘est pas seulement un risque. Elle devient aussi un ou-
til de defense déja largement integre.

EN EFFET, 85% DES ORGANISATIONS INTEGRENT DEJA L’IA

DANS LEUR DEFENSE.

49 %
40 %
HING 36 %
27 %

Les résultats sont deja visibles: 74 % des repondants confirment que l'lA permet
d’atténuer avec succes les menaces, soit 6 points de plus qu’en 2024. L’analyse
indique egalement que 7 sur 10 des organisations se disent suffisamment pre-
pares pour faire face a une attaque de type zero-day.

DES EMAILS

PRIORITE D’INVESTISSEMENT DANS LES 12 A 24 PROCHAINS MOIS

22%

priorite
absolute

68% >

forte priorité

L'investissement va se poursuivre : dans les annees a venir, 68 % des déecideurs
cyber interroges confirment que l'investissement dans l'IA sera une forte prio-
rite. En revanche, pour 22 %, il s’agira d’'une priorite absolue.
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MESURES CLES
POUR RENFORCER
VOTRE SECURITE

1. PLACER L’EMAIL AU CENTRE DE LA STRATEGIE
CYBER

Le communiqueé est explicite : la porte d’entrée numéro 1 des menaces reste
‘'email.

Les entreprises doivent donc renforcer la securité email, notamment contre
e phishing & spear phishing,

la compromission des emails,
es messages credibles generes par IA...

L’'objectif n‘est pas uniqguement de bloquer plus d’attaques, mais aussi de re-
duire la probabilité qu’un utilisateur averti se fasse pieéger par un message
personnalise, sans faute et contextualiseé.
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2. UTILISER L’IA POUR RENFORCER LA DETECTION

Avec 85 % des decideurs qui integrent déja U'IA dans leur cybersecurite, l'enjeu
n‘est plus de savoir si l'lA doit étre utilisee, mais ou elle apporte le plus de va-
leur.

e filtrage des emails,

la detection avanceée des menaces,
la détection du phishing,

et les simulations d’attaques.

L’'objectif n‘est pas uniqguement de bloquer plus d’attaques, mais aussi de re-
duire la probabilité qu’un utilisateur averti se fasse pieger par un message
personnalise, sans faute et contextualiseé.

3. SENSIBILISER D’AVANTAGE LES EQUIPES

Les organisations doivent non seulement renforcer leurs defenses, mais aussi
sensibiliser davantage leurs équipes a la cybersecurite.

Face a des emails plus crédibles, personnalisés et automatiseés, la sensibilisa-
tion ne peut pas étre ponctuelle. Elle doit étre continue, contextualisée et liée
aux menaces reellement observees::

phishing,

compromission des emails,
deepfakes

et demandes frauduleuses.
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4. PREPARER LES SCENARIOS D’ATTAQUES COM-
PLEXES

Comme mentionne, 7 entreprises sur 10 se disent suffisamment préeparees pour
faire face aux attaques de type zero-day.

7/10

Cette confiance doit étre testée. Les entreprises doivent verifier leurs proce-
dures : détection, escalade, reponse, communication interne, restauration et
continuité d’activité. Le risque n’est pas seulement 'attaque, mais l'incapacite
a reagir vite lorsque les signaux sont ambigus.

5. INVESTIR DANS LA CYBERSECURITE

Pour conclure cette analyse sur un message clair, il est important de garder en
téte que les entreprises doivent investir dans les bons outils et s’associer aux
bons partenaires pour garder une longueur d’avance.

L’IA doit donc étre intégree dans une approche structurée :

outils,

gouvernance,
sensibilisation,
partenaires

et mesure de l'efficacite.

L’'objectif n'est pas d’ajouter de la complexite, mais de mieux détecter, mieux
prioriser et mieux répondre.
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CONCLUSION

L’IA change profondément la nature des cyberattaques. Elle les rend plus ra-
pides, plus crédibles et plus difficiles a detecter.

Mais U'IA est aussi une reponse. Certaines organisations l'integrent deja mas-
sivement dans leur cybersécurite, avec des usages concrets autour du filtrage
des emails, de la détection des menaces, du phishing et des simulations
d’attaques.

La priorité pour 2026 est claire : ne pas laisser l'avantage aux attaquants.
Les entreprises doivent renforcer leurs défenses, sensibiliser leurs equipes et
structurer leurs investissements |A autour de cas d’usage concrets.
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A PROPOS DE NOUS

Hornetsecurity by Proofpoint est l'unité commerciale de Proofpoint exploitant
la suite de produits Hornetsecurity, dediee aux fournisseurs de services geres
(MSP) et aux petites et moyennes entreprises (PME). Elle propose des solutions
de securité cloud de nouvelle generation, de conformité, de sauvegarde et de
sensibilisation a la sécurité, aidant les entreprises et organisations de toutes
tailles dans le monde entier. Son produit phare, 365 Total Protection, est la
solution de securité cloud la plus complete pour Microsoft 365 sur le marche.
Portée par l'innovation et l'excellence en cybersecurite, Hornetsecurity con-
tribue a construire un futur numerique plus sdr et des cultures de securite du-
rables. Hornetsecurity opere dans plus de 120 pays via son réseau international
de distribution comptant plus de 12 000 partenaires et MSP. Ses services pre-
mium sont utilisés par plus de 125 000 clients.

' Pour plus d’informations, rendez-vous sur hornetsecurity.com
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https://www.hornetsecurity.com/fr/
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